= o S

Z0ldmezdbs IT infrastruktdra épitése
Az Integritads Hatésagndal

Pacseéry Karoly
IT Uzemeltetés vezetd



Kiindulé allapot NISZ adta a szolgaltatasokat:
- File szerver

- SharePoint

- Levelezés

- Nyomtatas

- WIFI

- Irodai Switchek

- AD

- IT Eszkozok: Laptop, Mobil

- Sajat 3 db ideiglenes szerver a levalashoz
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- Folyton friss
Alupelvek - Legujabb technoldgiak hasznalata
EAREN N | - Al hasznalat
- 3 kdrnyezet/sik A (Integracios), E (UAT), P (Eles)
- Mindenhez legyen support
- Minden legyen licencelve
- Biztonsagosan
- DR biztosan
- Jogi és Audit megfelel6séggel
- Hibrid felh6 hasznalat
- Legyen meg mindenhol, ahol lehet, a foldi parja a
felh6s megoldasnak
- E-mail, SharePoint, AD
- Az Uj infrastruktura kialakitasakor:
Szallitdi tesztelésbdl (300 oldal) -> Elesben Hasznalhaté
kdrnyezet
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Uj IT folyamatok

IT SM bevezetés ITIL Alapokon (iTop)
e Jegykezelés fejlédése
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¢ - Incidens management
) - Request management

m I— I— l—____ a  CMDB (Eszkdz nyilvantartas, Leltar)
/ * Change management

* Problem management
e Jogosultsag kezelés

B e
gom | pome l| me— | @ sone e Biztonsagi megfelel6ség
B st || @ v || R 2o e Etikus hackelés és ennek visszamérése
|4 w o 1 & 2
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Uj, sajat izemeltetésii
IT infrastruktlra
alkalmazdsok

1puten :
/" Mabile
\ tPhone

IT SM —iTop
Virtualizacié - VMware -> Hyper-V
Desktop Management - Intune
Server — Management (Update)
- Azure ARC
- SCVMM
Hibrid AD — MS Azure
Biztonsag:
- MS Defender
- MS Sentinel
Monitoring — Zabbix, Lansweeper, VeeamOne

Backup — Veeam (foldi és felh6s adatok
mentése)

Nyomtatas szerver és management - Papercut
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0’ sqjét 9 izleti rendszert vezettiink be:

Uzemeltetési Gzleti * HR rendszer — Nexon
alkalmazasok * Vizsgalati rendszer — TeamMate

e Dokumentum kezelés - DMS One
e Gazdalkodasi rendszer — Forras

e Sajat fejlesztésl Core rendszerek docker
alapokon

 Elemzéi rendszerek - SAS, i2

e WEB  site - WordPress

e Alairas kezelés - Webszigno

 Telefonos hangrogzités — Verba
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HW infrqstru ktcl rad A géptermekben szimmetrikus elhelyezés:
szerver termekben

- 10 szerver A oldalon, 10 szerver B oldalon
- 7-7 Hypervisor (HP),

- 1-1 Al (Lenovo), 1-1 SQL HP, 1-1 Backup repo
(DELL)

- 1Backup szerver (HP)
- Core switch (Forti)
- SAN switch (HP)
- Storage (HP Allflash SSD)
- KVM switch (HP), Power Distributor (APC)
- Tape Library (HP)
- Tlzfalak (Forti)
- DWDM

A két telephely s6tétszallal 6sszekotve
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HW infrastruktara 3 em;leten helyezkedlnk el
azirodaban Semver

- Switch-ek

- UPS-ek

- Time szerver

- Biztonsagi rendszer: beléptets és
kamera

- Szolgdaltatdi eszkdzok
- Tuzfal
- WIFI AP-k

- Multifunkcids szines és fekete-fehér
nyomtatok

Internetes VPN kapcsolat a géptermekkel
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Infrastruktidra
érdekességek

3 kornyezetben kulon clusterek
- Al szerverek H100-as kartyaval (6sszevonas 1 gépbe)
- Erés network szegmentacio - automatizalva

- SQL szerverek
- Licenc optimalizalas miatt BAG
- Performancia miatt write intenziv SSD-k lokalisan

- Beléptetd és riaszto rendszer a ketrecekben,
kameraval, a kdzponti biztonsagi rendszerbe kotve

- H6mérséklet és paratartalom figyelés mindenhol
- Nyomtatasok és scannelések is archivalva vannak

- Honlapok statikus weblapok, kils6 szolgaltatéknal
(automata deployal)
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Kihivasok /

- 6f0 Uzemelteto, 2 éves atlagban 4 fo

- Adatmigracio a NISZ-bol sajat foldi kornyezetbe és felhobe
egy hétvege alatt (2 teszt korrel)

- VMware-rol Hyper-V-re atallas egy hetvege alatt (Veeam-el)

- Az infrastruktura kialakitas és atallas alatt az uzleti
projekteknek is haladni a kellett

- Uj technoldgiak megismerése, betanulasa
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K6szonom a figyelmet!

INTEGRITAS
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1051 Budapest, Széchenyi Istvan tér 7-8.
info@integritashatosag.hu
integritashatosag.hu
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